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Syfte och omfattning

BLOOM hanterar i forekommande fall komplexa data for att stodja vara kunder och
samarbetspartners. Denna policy sakerstaller att vi skyddar den information kunden anfértror
oss, sarskilt i ljuset av EU Al Act och NIS2. Policyn galler for alla anstallda, konsulter och tredje
parter som hanterar BLOOMs informationstillgangar. Ansvarig for dess efterlevnad &r Robert
Nyqvist, tekniskt ansvarig.

Dataskydd och Integritet (GDPR+)

Inbyggt dataskydd: Vid utveckling av digitala verktyg tillampar vi "Privacy by Design".
Kanslig data: Vi hanterar personuppgifter och kanslig information med hogsta
sdkerhetsniva, inklusive kryptering och strikt behdrighetskontroll.

Datahantering och lagring: All information ska klassificeras baserat pa kanslighet.
Data ska endast lagras pa godkanda system och lagringsplatser.

Datareducering och radering: Vi tillampar en policy for dataminimering och har
faststallda rutiner for saker radering av personuppgifter och kanslig information nar de
inte langre ar nddvandiga for uppdraget eller lagliga &ndamal.

Riskhantering och kontinuitet (NIS2): Vi genomfor regelbundna riskbedémningar av
kritiska system och processer. Atgérder for att sékerstalla verksamhetskontinuitet,
inklusive reservldsningar och aterstéllningsplaner (katastrofaterstallning), ska
dokumenteras och testas arligen.

Leverantorssiakerhet: Sarskild uppmarksamhet ska riktas mot sékerheten hos vara
leverantdrer av digitala tjanster (molntjanster, analysverktyg). Avtal ska inkludera krav
pa informationssakerhet och incidentrapportering i linje med denna policy och NIS2.
Incidentrapportering: Rutinerna for incidenthantering inkluderar en tidsram for
rapportering till relevanta myndigheter (t.ex. CSIRT/CERT)vid allvarliga incidenter, i
enlighet med NIS2-kraven.

Sdker anvdndning av Al och teknik

Ansvarsfull Al: D3 vi integrerar Al for datadrivet beslutsfattande ska alla modeller vara
transparenta, rattvisa och fria fran bias som kan missgynna utsatta grupper.
Verifiering: Vi genomfo6r regelbundna kontroller av vara analysverktyg for att sékerstalla
att tekniken stddjer, snarare an ersatter, mansklig expertis.

Dokumentation och sparbarhet (EU Al Act): For alla Al-modeller som anvéands for
datadrivet beslutsfattande ska fullstandig dokumentation av datasatt, designval och
prestandatester uppréatthallas. Detta inkluderar loggning av beslut for att sdkerstalla
fullstandig sparbarhet och forklarlighet.
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Overvakning och revision: Al-system ska Gvervakas kontinuerligt for att upptécka
prestandaférsamring och driftavvikelser (drifting) som kan leda till orattvisa eller
felaktiga resultat.

Operativ sdkerhet

Behorighet: Vi tillampar principen om "minsta méjliga behorighet". Endast de som
behdver data for att utféra sitt uppdrag har tillgang till den.

Incidenthantering: Vi har faststallda rutiner fér att snabbt identifiera, rapportera och
atgarda eventuella informationssakerhetsincidenter.

Sakerhetsutbildning: Alla medarbetare ska genomga obligatorisk och regelbunden
utbildning i informationssakerhet, dataskydd och ansvarsfull Al-anvandning.
Lésenordspolicy: Starka och unika I6senord &r obligatoriska. Multi-faktorautentisering
(MFA) ska anvandas for atkomst till kritiska system.

Fysisk och ndtverkssdkerhet

Fysisk sdkerhet: Atkomst till servrar, natverksutrustning och andra fysiska
informationsbarande enheter ska begransas till auktoriserad personal.
Natverkssegmentering och skydd: Natverk ska segmenteras for att isolera kdnsliga
tillgangar. Brandvaggar och intrangsdetekteringssystem ska anvéndas for att skydda
mot obehdrig dtkomst och skadlig programvara.

Patch- och sarbarhetshantering: Vi har rutiner for regelbunden uppdatering av all
mjukvara och hardvara for att dtgarda kénda sarbarheter.
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